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1. GIỚI THIỆU MOBIFONE SECURITY

- THÀNH LẬP NĂM 2024 VỚI NHIỆM VỤ PHÁT TRIỂN KINH DOANH DỊCH VỤ AN TOÀN THÔNG TIN MẠNG

- THUỘC TOP 3 NHÀ MẠNG VIỄN THÔNG KINH DOANH/SẢN PHẨM DỊCH VỤ ATTT

- SẢN PHẨM DỊCH VỤ :

Mục Tiêu
Trong 2 năm tới sẽ đưa MobiFone trở 
thành một trong những đơn vị cung 
cấp dịch vụ ATTT được tin cậy với và 
chiễm lĩnh ít nhất 50% thị phần nội  
địa.
Đến năm 2025, MobiFone trở thành 
thương hiệu uy tín nhất Việt  Nam 
trong lĩnh vực cung cấp các giải  pháp 
về an ninh an toàn thông tin

Tầm nhìn
Không gian mạng phải là nơi  
an toàn và công bằng cho tất  
cả mọi người.

Sứ Mệnh
Đưa các sản phẩm dịch vụ do  
chính mình tạo ra tới tay người 
sử  dụng với giá cả hợp lý nhất 
và bảo  vệ an toàn cho người sử 
dụng  trước các hiểm họa đến từ 
không  gian mạng



Sản xuất sản phẩm kiểm tra, đánh giá an toàn thông tin mạng

Sản xuất sản phẩm giám sát an toàn thông tin mạng

Sản xuất sản phẩm chống tấn công, xâm nhập

Dịch vụ giám sát an toàn thông tin mạng

Dịch vụ phòng ngừa, chống tấn công mạng

Dịch vụ ứng cứu sự cố an toàn thông tin mạng

Dịch vụ tư vấn an toàn thông tin mạng

Dịch vụ kiểm tra, đánh giá an toàn thông tin mạng

Doanh nghiệp được phép kinh doanh:
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1. GIỚI THIỆU MOBIFONE SECURITY

KHÁCH HÀNG TIÊU BIỂU



GIỚI THIỆU VỀ MOBIFONE-SOC



Trung tâm Điều hành an ninh mạng - SOC (Security Operation Center): là bộ máy có nhiệm vụ theo dõi, phát hiện, cách ly, xử lý các sự 
cố và chịu trách nhiệm về mức độ an toàn của toàn bộ hệ thống thông tin của tổ chức với tần suất giám sát, hoạt động 24/7

MobiFone là một trong những đơn vị tiên phong về SOC “Make in VietNam”

2. GIỚI THIỆU VỀ SOC

✔ EDR
✔ SIEM
✔ Analytics Engine
✔ Threat Intelligence
✔ AI Platform
✔ BigData Platform
✔ Storage Platform

MobiFone SOC là sự kết hợp hoàn hảo giữa 3 
yếu tố:  

• Con người: MobiFone SOC quy tụ các chuyên 
gia trong hàng đầu trong lĩnh vực an ninh an toàn 
thông tin với gần 10 năm kinh nghiệm

• Công nghệ: Sử dụng 2 nền tảng công nghê theo 
nhu cầu của khách hàng (QRadar & Tự phát triển)

• Quy trình: Các quy trình vận hành, báo cáo – xử 
lý sự cố tuân thủ chính sách ANTT áp dụng nghiêm 
ngặt theo các tiêu chuẩn quốc tế ISO 27035, ISO 
20000 và ISO 27001. 



2. GIỚI THIỆU VỀ SOC
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2. GIỚI THIỆU VỀ SOC

BLUERED
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GIỚI THIỆU 
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3. CÁC DỊCH VỤ MOBIFONE SECURITY
1. DỊCH VỤ GIÁM SÁT AN TOÀN THÔNG 
TIN

● Theo dõi, thu thập, tổng hợp, phân tích, xác minh thông tin về 
các rủi ro, sự cố ATTT, các cuộc tấn công vào đối tượng giám 
sát.

● Chịu trách nhiệm về mức độ an toàn của toàn bộ hệ thống 
thông tin của tổ chức với tần suất giám sát, hoạt động 24/7



3. CÁC DỊCH VỤ MOBIFONE SECURITY
1. DỊCH VỤ GIÁM SÁT AN TOÀN THÔNG TIN

Giám sát, phân tích và phản ứng nhanh chóng, 
chính xác đối với các mối đe dọa trên hệ thống.

Phát hiện các mối đe dọa mới nhất nhờ vào cơ chế 
cập nhật cơ sở dữ liệu liên tục từ Threat 
Intelligence.

Giám sát hệ thống liên tục 24/7 theo thời gian thực 
(real-time).

Tích hợp hệ thống trí tuệ nhân tạo AI và Machine 
Learning giúp nâng cao khả năng tự động giám sát.

Khả năng tích hợp đơn giản, dễ dàng với các hệ 
thống CNTT

ƯU ĐIỂM NỔI 
BẬT



3. CÁC DỊCH VỤ MOBIFONE SECURITY

1. DỊCH VỤ GIÁM SÁT AN TOÀN THÔNG TIN

∙ Bước 1: Sau khi tiếp nhận ticket từ SOC, giám sát viên Tier 1 kiểm tra 
Investigations nhằm xác định ticket có trùng lặp hay không: Kiểm tra và xác 
định ticket xuất hiện trên hệ thống giám sát SOC đã có tồn tại hay chưa? 
Các IP đích và IP nguồn có thường xuyên xuất hiện không? Nếu đã trùng 
lặp thì kết thúc quy trình. Nếu không trùng lặp thì chuyển tới bước tiếp theo 
quy trình.

∙ Bước 2: Giám sát viên Tier 1 cập nhật ticket vào Investigations. Sau đó 
chuyển tới bước xử lý kế tiếp.

∙ Bước 3: Giám sát viên Tier 1 kiểm tra xem ticket đã có trong Playbook 
chưa. Nếu đã có thì xử lý theo hướng dẫn trong Playbook.  Nếu chưa có, 
giám sát viên Tier 1 sẽ gán Assignee cho một nhân viên thuộc Tier 2 có 
trách nhiệm phân tích và đưa ra phương án xử lý đối với ticket. Sau khi 
khuyến nghị đã được xử lý đã được đưa ra, giám sát viên Tier 1 sẽ cập 
nhật vào báo cáo.

∙ Bước 4: Nhân viên giám sát Tier 1 có trách nhiệm gửi lại báo cáo cho 
khách hàng trong phần Investigations sau khi đã cập nhật khuyến nghị xử 
lý.

∙ Bước 5: Nhận phản hồi của Khách Hàng. Nếu cần thiết thì trao đổi với 
Khách hàng nhằm xác minh thêm các thông tin về ticket và mức độ ảnh 
hưởng tới hệ thống.

∙ Bước 6:  Sau khi hoàn thành quá trình trao đổi xử lý giữa hai bên, nhân sự 
giám sát SOC sẽ cập nhật lại trạng thái của ticket và đóng quy trình thông 
báo sự cố.

QUY TRÌNH GIÁM SÁT ATTT



3. CÁC DỊCH VỤ MOBIFONE SECURITY
1. DỊCH VỤ GIÁM SÁT AN TOÀN THÔNG TIN

Cam kết cung cấp dịch vụ (Service Level Agreement – SLA)

Sources of Alerts Mức độ đe dọa (từ MBF 
SIEM)

Mức độ ưu 
tiên xử lý Phương pháp thông báo Thời gian tối đa từ khi nhận 

cảnh báo đến khi xử lý

SOC Alerts

HIGH 3 Thời gian thực thông qua tin nhắn 
và email 90 phút

WARNING 2 Thời gian thực thông qua tin nhắn 
và email 24 tiếng

INFORMATIONAL 1 N/A

Alerts/ Notification 
từ khách hàng Review Action 3 N/A

180 phút từ khi nhận được 
thông báo chính thức từ 

khách hàng



1. DỊCH VỤ GIÁM SÁT AN TOÀN THÔNG TIN

Nhanh chóng phát hiện các mối đe dọa, từ đó có những 
biện pháp ngăn chặn và giảm thiểu rủi ro.

Hạn chế các cảnh báo không chính xác (false positives) 
nhờ cơ chế xác định hành vi bất thường tích hợp AI và 
Machine Learning.

Giảm chi phi đầu tư cho an toàn thông tin, không cần 
đầu tư một khoản chi phí lớn cho nhân sự và hạ tầng 
bảo mật. Sử dụng dịch vụ bảo mật chuyên nghiệp được 
cung cấp bởi những chuyên gia hàng đầu.

Được đảm bảo về sự an toàn của hệ thống thông tin 24/7 
trước các mối đe dọa trên internet.

LỢI ÍCH KHÁCH 
HÀNG

3. CÁC DỊCH VỤ MOBIFONE SECURITY



2. DỊCH VỤ ỨNG CỨU VÀ XỬ LÝ SỰ CỐ

Dịch vụ "Ứng cứu xử lý sự cố" là hoạt động nhằm xử lý, khắc 
phục sự cố gây mất an ninh an toàn thông tin gồm: theo dõi, thu 
thập, phân tích, phát hiện, cảnh báo, điều tra, xác minh sự cố, 
ngăn chặn sự cố, và khôi phục hoạt động bình thường của hệ 
thống thông tin. Các hoạt động này sẽ do các chuyên gia ATTT 
của MobiFone Security đảm nhiệm và thực hiện.

3. CÁC DỊCH VỤ MOBIFONE SECURITY



2. DỊCH VỤ ỨNG CỨU VÀ XỬ LÝ SỰ CỐ

Sẵn sàng ứng cứu sự cố 24x7x365 với đội ngũ 
chuyên gia tại trung tâm giám sát an ninh mạng 
MobiFone SOC.

Báo cáo phân tích chuyên sâu các sự cố được thực 
hiện bởi đội ngũ điều tra sự cố của MobiFone 
Security.

Khuyến nghị nâng cấp, vá các lỗ hổng hệ thống sau 
khi khắc phục sự cố.

Tích hợp hệ thống trí tuệ nhân tạo AI và Machine 
Learning giúp nâng cao khả năng tự động giám sát.

ƯU ĐIỂM NỔI 
BẬT

3. CÁC DỊCH VỤ MOBIFONE SECURITY



2. DỊCH VỤ ỨNG CỨU VÀ XỬ LÝ SỰ CỐ

3. CÁC DỊCH VỤ MOBIFONE SECURITY



2. DỊCH VỤ ỨNG CỨU VÀ XỬ LÝ SỰ CỐ

Commander Controller Handler

Bộ phận/nhóm tiếp nhận các 
thông tin sự cố từ phía khách 
hàng. Nhóm có trách nhiệm tiếp 
nhận thông tin, tiền xử lý các 
thông tin sự cố. Trong trường 
hợp các thông tin không đầy đủ 
để giải quyết sự cố hoặc cần hỗ 
trợ thêm để xử lý, nhóm này có 
trách nhiệm chuyển toàn bộ các 
thông tin tiếp nhận cho bộ phận 
xử lý cấp trên (Controller)

Bộ phận/nhóm phân tích, định 
hướng và điều phối xử lý. Nhóm 
này có trách nhiệm phân tích chi 
tiết các thông tin sự cố tiếp 
nhận, xác định phương hướng 
xử lý và chịu trách nhiệm điều 
phối cho toàn bộ quá trình xử lý 
sự cố. Để việc xử lý hiệu quả, 
nhóm này có thể yêu cầu khách 
hàng bổ sung hoặc phối hợp bổ 
sung thông tin chi tiết về sự cố 
trong quá trình tiếp nhận và 
phân tích.

Bộ phận/nhóm trực tiếp phân 
tích và xử lý các sự cố. Thành 
viên nhóm này có thể bao gồm 
cả nhân viên kỹ thuật của 
MobiFone và đội ngũ kỹ thuật 
của khách hàng. Nhóm này sẽ 
xử lý sự cố theo hướng dẫn và 
điều phối xử lý của Controller. 
Trong quá trình xử lý, mọi vấn 
đề phát sinh nhóm có trách 
nhiệm ghi nhận và báo cáo cho 
Controller trước khi có hành 
động phản ứng tiếp theo.

3. CÁC DỊCH VỤ MOBIFONE SECURITY



2. DỊCH VỤ ỨNG CỨU VÀ XỬ LÝ SỰ CỐ

GÓI DỊCH VỤ THỜI GIAN XỬ LÝ/NĂM THỜI GIAN CÓ MẶT TẠI KHÁCH HÀNG ĐƠN VỊ TÍNH

1 200 giờ 12 tiếng (áp dụng trong nội thành Hà Nội) Năm

2 350 giờ 6 tiếng (áp dụng trong nội thành Hà Nội) Năm

3 500 giờ 3 tiếng (áp dụng trong nội thành Hà Nội) Năm

4 Tối thiểu 100 giờ Thỏa thuận với khách hàng Năm

3. CÁC DỊCH VỤ MOBIFONE SECURITY



2. DỊCH VỤ ỨNG CỨU VÀ XỬ LÝ SỰ CỐ
Nhanh chóng ngăn chặn/ khắc phục sự cố an ninh an 
toàn thông tin, giảm thiểu hậu quả khi hệ thống bị tấn 
công.

Giảm thiểu thiệt hại về kinh tế đối với tổ chức khi bị tấn 
công khai thác, làm gián đoạn hoạt động.

Được đảm bảo về sự an toàn của hệ thống thông tin 24/7

Dịch vụ ứng cứu sự cố nhanh chóng, chuyên nghiệp theo 
cam kết cung cấp dịch vụ (SLA) của MobiFone Security.

LỢI ÍCH KHÁCH 
HÀNG

3. CÁC DỊCH VỤ MOBIFONE SECURITY



3. DỊCH VỤ SĂN TÌM MỐI ĐE DỌA – THREAT HUNTING

Threat Hunting là một hoạt động phòng thủ mạng tích cực. Đây là 
một quá trình chủ động tìm kiếm các mối đe dọa, sử dụng 
internal và external threat intelligence, khai thác và phân tích 
thông tin (log, mã độc).

3. CÁC DỊCH VỤ MOBIFONE SECURITY



Threat Intelligence: cập nhật 24/7 các mối đe dọa mới từ 
nhiều tổ chức phòng chống mã độc uy tín, phân loại mối 
đe dọa theo ngành nghề của khách hàng.

Vulnerability Assessment: rà soát các mối đe dọa, điểm 
yếu, lỗ hổng có thể bị khai thác từ bên trong hệ thống.

Sử dụng các công nghệ tiên tiến cùng các chuyên gia 
hàng đầu trong ngành với nhiều năm kinh nghiệm về an 
toàn thông tin.

Nghiên cứu và theo sát hoạt động của các nhóm tin tặc 
trên thế giới.

Sử dụng các công nghệ tiên tiến cùng các chuyên gia 
hàng đầu trong ngành với nhiều năm kinh nghiệm về an 
toàn thông tin.

ƯU ĐIỂM NỔI 
BẬT

3. DỊCH VỤ SĂN TÌM MỐI ĐE DỌA – THREAT HUNTING

3. CÁC DỊCH VỤ MOBIFONE SECURITY



Phân tích hành 
vi người dùng

Phân tích hoạt 
động mạng

Phát hiện mã 
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Feeds

Phân tích mã 
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3. DỊCH VỤ SĂN TÌM MỐI ĐE DỌA – THREAT HUNTING
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3. CÁC DỊCH VỤ MOBIFONE SECURITY
3. DỊCH VỤ SĂN TÌM MỐI ĐE DỌA – THREAT HUNTING



Có những thông tin mới nhất về tình hình an ninh của hệ 
thống thông qua các báo cáo của MobiFone Security.

Nhận những tư vấn, khuyến nghị từ các chuyên gia hàng 
đầu trong lĩnh vực bảo mật để tối ưu hóa hệ thống, hạn 
chế tối khả năng bị tấn công.

Được bảo vệ an toàn tối đa trước những mối đe dọa an 
ninh thông tin, kể cả các mối đe dọa phức tạp chưa từng 
được phát hiện.

Hiểu được phương thức, động cơ của những kẻ tấn 
công, từ đó có chiến lược phòng thủ trước các mối đe 
dọa một cách toàn diện.

LỢI ÍCH KHÁCH 
HÀNG

3. DỊCH VỤ SĂN TÌM MỐI ĐE DỌA – THREAT HUNTING

3. CÁC DỊCH VỤ MOBIFONE SECURITY



4. DỊCH VỤ DÒ QUÉT LỖ HỔNG BẢO MẬT - VULNERABILITY ASSESSMENT

Vulnerability Assessment là giải pháp dò quét, xác định, phân 
tích các lỗ hổng bảo mật trong môi trường hệ thống xác định và 
chỉ ra những điểm yếu (có khả năng trở thành mục tiêu tấn công) 
cũng như cung cấp khuyến nghị cần thiết để có thể loại bỏ 
những điểm yếu đó hoặc ít nhất là giảm mức độ rủi ro của chúng 
xuống một mức độ có thể chấp nhận được.

3. CÁC DỊCH VỤ MOBIFONE SECURITY



4. DỊCH VỤ DÒ QUÉT LỖ HỔNG BẢO MẬT - VULNERABILITY ASSESSMENT

Cập nhật dữ liệu lỗ hổng bảo mật liên tục qua hệ 
thống MobiFone Threat Intelligence 

Rà soát các mối đe dọa, điểm yếu, lỗ hổng có thể bị 
khai thác từ bên trong hệ thống.

Tích hợp Metasploit - Tấn công kiểm thử với các lỗ 
hổng mức độ nguy hiểm nghiêm trọng.

Tích hợp AI, Machine Learning phát hiện sớm các 
lỗ hổng, cảnh báo nhanh chóng, chính xác

Dễ dàng tích hợp với các hệ thống Công nghệ 
thông tin 

ƯU ĐIỂM NỔI 
BẬT

3. CÁC DỊCH VỤ MOBIFONE SECURITY



4. DỊCH VỤ DÒ QUÉT LỖ HỔNG BẢO MẬT - VULNERABILITY ASSESSMENT – PENTEST – 
SECURITY AUDIT

Có những thông tin mới nhất về tình hình an ninh của hệ 
thống thông qua các báo cáo của MobiFone Security.

Nhận những tư vấn, khuyến nghị từ các chuyên gia hàng 
đầu trong lĩnh vực bảo mật để tối ưu hóa hệ thống, hạn 
chế tối khả năng bị tấn công.

Được bảo vệ an toàn tối đa trước những mối đe dọa an 
ninh thông tin, kể cả các mối đe dọa phức tạp chưa từng 
được phát hiện.

Hiểu được phương thức, động cơ của những kẻ tấn 
công, từ đó có chiến lược phòng thủ trước các mối đe 
dọa một cách toàn diện.

LỢI ÍCH KHÁCH 
HÀNG

3. CÁC DỊCH VỤ MOBIFONE SECURITY



ĐỊNH NGHĨA
❑ Là phương pháp kiểm tra/đánh giá 

mức độ an toàn bằng cách mô 

phỏng tấn công của tội phạm mạng 

trên một hệ thống đang hoạt động 

(dựa theo chuẩn OWASP, PTES)

❑ Được thực hiện bằng phương pháp 

và tư duy của một kẻ tấn công 

(hacker) thực thụ - là phương pháp 

có kiểm soát

MỤC ĐÍCH
❑ Chỉ ra các điểm yếu, lỗ hổng để có 

kế hoạch khắc phục.

❑ Cung cấp cài nhìn toàn cảnh về an 

ninh ứng dụng & sản phẩm công 

nghệ của tổ chức.

❑ Giảm thiểu tổn thất về tài chính, 

danh tiếng, sở hữu trí tuệ.

❑ Tuân thủ các tiêu chuẩn về 

ANATTT  (Hồ sơ cấp độ, PCI 

DSS…)

THỜI ĐIỂM
❑ Theo luật, quy định ngành.

❑ Health check, đánh giá hệ thống.

❑ Có thêm hạ tầng mạng hoặc ứng 

dụng mới hoặc cập nhật hay điều 

chỉnh đáng kể cho các ứng dụng và 

hạ tầng.

❑ Điều chỉnh chính sách bảo mật cho 

người dùng cuối.

DỊCH VỤ KIỂM THỬ AN TOÀN THÔNG TIN – PENETRATION 
TESTING

3. CÁC DỊCH VỤ MOBIFONE SECURITY



❑ Thực hiện dưới hình thức không biết thông tin gì về đối tượng đánh giá
❑ Đúng với thực tế, tuy nhiên phát hiện lỗi có tính chất hạn chế

❑ Thực hiện dưới hình thức Source Code review khi biết toàn bộ thông tin của đối tượng
❑ Thời gian đánh giá tương đối dài

❑ Thực hiện khi biết một phần thông tin của ứng dụng (tài khoản, hàm chức năng…)
❑ Hay được lựa chọn để thực hiện đánh giá ngày nay

CÁC PHƯƠNG PHÁP KIỂM THỬ XÂM NHẬP



❑ Application pentest: ứng dụng web, ứng dụng 

client-server, ứng dụng mobile và IoT, các API…

❑ Network pentest:

- External Pentest

- Internal Pentest
❑ Personnel pentest: 

Đánh giá kiểm tra 

nhận thức cán bộ 

nhân viên

PHẠM VI PENETRATION TESTING



❑ Project Manager

❑ Pentest team
❑ Source code review team

10+ năm kinh nghiệm

Săn tìm CVE, Bug Bounty 

TỔ CHỨC THỰC HIỆN



Input
• URL

• Accounts to login

Output
Báo cáo về bảo mật:

• Báo cáo tổng quan

• Thông tin chi tiết cho từng lỗ hổng tìm 

được (phân loại CVSS, nguy cơ, tác 

động, quá trình khai thác lỗ hổng, đề 

xuất khắc phục)

Xác định đối 
tượng, 

phạm vi và 
kế hoạch PT

Lập logic 
map và 

quy trình 
nghiệp vụ 
ứng dụng

Cấu hình tool sử 
dụng quét

Phương án khai 
thác manual 

Tự động rà 
quét 

Đánh giá kết 
quả

Thực hiện 
khai thác Khai thác sâu

Quá trình thực hiện Pentest
• Task 1: Rà soát, xâm nhập tìm kiếm lỗ 

hổng bảo mật

• Task 2: Báo cáo và khuyến nghị khắc phục

• Task 3: Tái đánh giá sau khắc phục

• Task 4: Báo cáo tổng quan

Tools dò quét bản quyền:

Thực hiện bởi những chuyên gia với chứng chỉ bảo mật hang đầu (OSWE, OSCE, OSCP, 
CEH…)

Security 
standards: 

Input, output

Báo cáo và 
khuyến nghị khắc 

phục

Testing Methodology
• Grey box

Targets: Web Application, API
Execution process – WEB APP, API

QUY TRÌNH THỰC HIỆN



ĐỊNH NGHĨA :

❑ Là phương pháp đánh giá 
kiểm tra tình trạng an ninh của 
các thành phần trong hệ thống 
so với các tiêu chuẩn an toàn 
CIS, SANS, OSSTMM…

❑ Đối tương kiểm tra đánh giá:
✔ Thiết bị mạng (Switch, Router, 

Firewall, IPS/IDS, Server, 
SAN…)

✔ OS (Windows, Linux…), CSDL 
(Oracle, SQL…), cấu hình web

✔ Kiến trúc Topo mạng

MỤC TIÊU :

❑ So sánh tình trạng an ninh 
an toàn thông tin tại thời 
điểm đánh giá với các chuẩn 
bảo mật của tổ chức áp 
dụng/hướng dẫn bảo mật 
(security guideline) của từng 
loại thiết bị

❑ Nhận thức được các rủi ro, 
mối đe dọa cùng các khuyến 
nghị cấu hình theo chuẩn an 
toàn, từ đó tìm các biện 
pháp khắc phục

KHÁI NIỆM VỀ KIỂM ĐỊNH AN TOÀN THÔNG TIN



Kiểm định bảo mật cơ sở dữ liệu : 

▪ Kiểm soát truy cập 

▪ Sử dụng mã hoá

▪ Bảo vệ dữ liệu ở trạng thái tĩnh và 

truyền tải  

▪ Xử lý thông tin nhạy cảm

▪ V..v…

Kiểm định bảo mật email

▪ Kiểm tra quản lý tài khoản và quyền 

truy cập

▪ Kiểm tra giao thức bảo mật

▪ Kiểm tra bảo vệ chống phần mềm độc 

hại, spam

▪ Kiểm tra nhật ký, giám sát

▪ V..v...

Kiểm định bảo mật switch:

▪ Kiểm tra cấu hình và quản lý

▪ Kiểm tra giao thức và dịch vụ

▪ Kiểm tra cấu hình mạng

▪ Kiểm tra nhật ký và giám sát

▪ Kiẻm tra câpj nhật bản va

▪ V..v…

Kiểm định bảo mật máy chủ :

▪ Kiểm tra tài khoản, quyền truy cập

▪ Kiểm tra cấu hình hệ thống

▪ Kiểm tra giao thức mạng

▪ Kiểm tra log, event…

▪ Kiểm tra bảo mật dữ liệu

▪ V..v…

Kiểm định bảo mật về  tường lửa:

▪ Kiểm tra cấu hình tường lửa

▪ Kiểm tra quản lý quyền truy cập

▪ Kiểm tra ghi log và giám sát

▪ Kiểm tra bảo mật kết nối

▪ Kiểm tra hiệu suất và khả năng mở 

rộng

▪ V..v…

PHẠM VI KIỂM ĐỊNH ATTT CỦA MOBIFONE



KẾ HOẠCH THỰC HIỆN

Kick- off

Thực hiện thu thập 
thông tin

Thực hiện phân tích và 
so sánh các chuẩn

Lập các báo cáo kết quả 
so sánh

Họp báo cáo kết quả

Khách hàng điều 
chỉnh/cấu hình lại

Tái đánh giá sau khi 
điều chỉnh

❑ Project Manager

❑ Security Audit Team

NHÂN SỰ

TỔ CHỨC THỰC HIỆN



MỘT SỐ MẪU BÁO CÁO



MỘT SỐ MẪU BÁO CÁO



MỘT SỐ MẪU BÁO CÁO



HỎI VÀ ĐÁP



CẢM ƠN SỰ THEO DÕI CỦA QUÝ VỊ!


